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在合适的时机引入代码质量

代码管理：
• 编码规范
• 可读性
• 可维护性

代码性能：
• 圈复杂度
• 死代码
• 指针越界

编码规范和漏洞：
• AUTOSAR C++
• MISRA C/C++
• CWE

体系要求：
• ISO 21434 - CS
• IEC 26262 - FS

智能驾驶行业的压力
• 本土公司开始生产软件
• Inhouse 代码量/结构迅速膨胀
• Inhouse 软件量产
• 开源代码大量引入
• 面向用户、面向社会编程，

而非面向机器

我们认识软件工程的阶梯：

引入Polyspace作为核心生产工具，从代码开始做检查
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重建软件项目过程

组织痛点 代码、软件Release 活动 代码扫描、版本信息入库 质量改善活动

CODEmerge VERSIONreleaser

VERSIONvault

VERSIONbrowser

CODEauditor

BeaconTower
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基本技术工具： Polyspace

数组越界
Out of array bound

边界值保护
Boundary value protect

空指针
NULL pointer

内存泄漏
Memory leak

变量未初始化
Non-init

AUTOSAR 10+

CWE 80+

CERT 160+

对于整个软件开发公司来说，

这些代码问题被检出，都不是根本问题

公司面对万计的检出项，其根本问题是：

哪些模块/部门有问题？

哪些是必须解决的，什么时候解决 ，谁来解决？

哪些是接受的风险或问题，可以不解决？

每个部门/模块的问题数量有多少，其中多少是严重的？
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惯性思维：代码质量就是自动化检查、门禁

• 质量经理（QA）怎么告诉开发人员代码有缺陷？How QA report defects to developers?

• 哪个项目、哪个分支、哪个Commit、哪个文件？ - 而且很严重，必须修正！

一个典型的代码质量检查自动化过程
The process of automatic verification of code quality 

• 一个系统包含50个GitLab项目，如何透视整个系统的代码缺陷? What is overview of defects in a project?

• 例如CWE-125 Out-of-bounds Read 一共命中多少次，分别是哪些软件模块，哪些部门负责？

• 如何向公司管理层汇报? How to report to managers?

• 50个GitLab项目分别有共计多少个命中项？

• 那么这些信息呢：重要Level 缺陷的命中数、分别分布在哪些部门

能否解决这些问题 – 更加务实的“根本问题”：
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组织级 IT Solution

PM Coder QA

System

SSM

SWC External

SWC REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

组织/系统级组件范围、架构
• SW Object ID、Name

• GitLab Source

某一次迭代范围、内容
• SW Object

• REQs

系统迭代的软件成果
• System、Subsystem、SWC

• Version Code、Bin、Source

系统扫描的结果
• 具体的Version、SWC

• 文件路径
• 扫描统计

DevOps + 

System Architecture

灵魂拷问：我们公司是否按这种流程生产软件并质检？你中意咩?

If yes：先实现这个流程，

然后考虑才流程/企业外部的声音：ASPICE、客户流程审计
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组织级 IT Solution

System

SSM

SWC External

SWC REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

BeaconTower CODEauditor
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组织级IT Solution – BOM based SW Engineering

基于软件项目过程Key Process 举例说明：

BOM - 控制所有过程、数据资产的结构：
• 系统包含的软件内容：子系统、模块
• 软件内容的静态支持要素：Git 项目、是否外包
• 系统对应的人员组织：责任人、责任部门

Version Plan - 控制一轮系统迭代的开发内容：
• 基于哪一个系统版本迭代
• 哪些模块更新 – 哪些需求、Bug

• 哪些模块不更新

System Version – 版本发布、系统集成：
• 按BOM 的系统层级逐级提交
• 系统集成全貌：版本号、二进制文件、测试报告

BOM

项目要得到的最终交付内容：软件内容 项目得到最终交付的途径：计划、构建、集成
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IT 实现 - BOM

系统架构
System Arch

ID – 核心凭据
ID- Core Credential 

源码路径
Source Path

其他项目管理信息
Other info

BOM协同了软件项目的
关键信息
• 软件自身组成、架构
• 软件负责人
• 软件技术信息索引：

• 版本号
• 源码
• 二进制文件

• 版本计划
• 系统集成的过程
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IT 实现 – PLAN4version

历次计划列表

本计划基于某一个
历史Release版本提出

Plan view compatible 

with BOM treeview
沿用历史版本

明确要求：不需要集成

明确要求：
此次开发的内容
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IT 实现 – PLAN4version
SYS Version Plan
另一种系统计划的透视管理
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IT 实现 – System Version to audit
版本查询入口

Version browser

Treeview compatible 

with BOM

版本 Version

投入
Polyspace

扫描系统系统输入参数只有
1行SYS Version Code ! ! !
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IT 实现 – CODEauditor core with Polyspace

System

SSM

SWC External

SWC REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX
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IT 实现 – 报告获取

历次系统扫描结果 报告概况入口
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IT 实现 – System Code Audit Report 针对整个系统的扫描结果概述

扫描任务自身信息

被扫描的对象

下面还有很多，例如：
L1 统计信息、Top 10 统计
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IT 实现 – System Code Audit Report
针对系统的CWE 的专题统计

本次系统版本中
CWE 方面L1, L2, L3 的数量分布

本次系统版本中
CWE 方面被命中的规则的数量排名
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IT 实现 – System Code Audit Report

本次系统版本中
CWE 方面L1的检出项在所有SWC中的比例、数量分布
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IT 实现 + 改善活动 – 代码改善督导

信息通畅

Coder QA
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IT 实现 + 改善活动 – 组织级活动干预

代码质量做到QA，是否够了？
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IT 实现 + 改善活动 – 组织级活动干预

PM Coder QA

System

SSM

SWC External

SWC REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

组织/系统级组件范围、架构
• SW Object ID、Name

• GitLab Source

某一次迭代范围、内容
• SW Object

• REQs

系统迭代的软件成果
• System、Subsystem、SWC

• Version Code、Bin、Source

系统扫描的结果
• 具体的Version、SWC

• 文件路径
• 扫描统计

DevOps + 

System Architecture
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IT 实现 + 改善活动 – 组织级活动干预

PM Coder QA

System

SSM

SWC External

SWC REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

组织/系统级组件范围、架构
• SW Object ID、Name

• GitLab Source

某一次迭代范围、内容
• SW Object

• REQs

系统迭代的软件成果
• System、Subsystem、SWC

• Version Code、Bin、Source

系统扫描的结果
• 具体的Version、SWC

• 文件路径
• 扫描统计

DevOps + 

System Architecture

Management

组织代码质量透视
• 最好、最差的部门
• 当前Highlight 代码缺陷
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IT 实现 + 改善活动 – 组织级活动干预
组织专家意见
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IT 实现 + 改善活动 – 组织级活动干预

缺陷分类缺陷最多的SWC
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总结：回顾问题、达成目标

• 代码质量人员怎么告诉开发人员？How QA report defects to developers?

• 哪个项目、哪个分支、哪个Commit、哪个文件？

• 一个系统包含50个GitLab项目，如何透视整个系统的代码缺陷? What is overview of defects in a project?

• 例如CWE-125 Out-of-bounds Read 一共命中多少次，分别是哪些软件模块，哪些部门负责？

• 如何向公司管理层汇报? How to report to managers?

• 50个GitLab项目分别有共计多少个命中项？

• 那么这些信息呢：重要的Level命中数、分别分布在哪些部门

System

SSM

SWC External

SWC REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

REQ: xxxxxxxx

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

VERSION: XXX

Are we good?
Yes we are good
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成果和收益 Results & Benefits 

组织流程改善

Process improved 

技术体系符合项

Certification passed

代码问题修正

Software defects solved
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